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ИНСТРУКЦИЯ

по организации антивирусной защиты

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Данная Инструкция разработана в соответствии с Федеральными законами Российской Федерации и определяет требования к организации защиты информационной системы персональных данных (далее ИСПДн) Комитета по управлению имуществом и земельным отношениям города Челябинска (далее – Комитет) от разрушающего воздействия компьютерных вирусов и другого вредоносного программного обеспечения (далее вредоносное ПО), устанавливает ответственность администратора безопасности ИСПДн и других должностных лиц, настраивающих и сопровождающих средства антивирусной защиты в ИСПДн Комитета, за выполнение указанных требований.

1.2. К использованию в Комитете допускаются только лицензионные средства антивирусной защиты, централизованно закупленные у разработчиков или поставщиков данных средств.

1.3. Установка средств антивирусного контроля на компьютерах и серверах ИСПДн Комитета осуществляется администратором безопасности ИСПДн или под его контролем, настройка параметров средств антивирусного контроля осуществляется в соответствии с руководствами по применению конкретных антивирусных средств и требованиями нормативных документов ФСТЭК РФ в области защиты персональных данных.

2. Термины и определения

2.1. Антивирусная защита - комплекс мер, направленных на предотвращение, обнаружение и обезвреживание действий вредоносного ПО при помощи антивирусных программных продуктов.

2.2. Антивирусный программный продукт - программный пакет, предназначенный для эффективной защиты, перехвата и удаления из операционной системы компьютера максимального количества вредоносных (или потенциально вредоносных) программ.

2.3. Автоматизированное рабочее место (АРМ) - персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.

2.4. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
2.5. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
3. ПРИМЕНЕНИЕ СРЕДСТВ АНТИВИРУСНОГО КОНТРОЛЯ
3.1. Антивирусный контроль должен осуществляться в режиме постоянной антивирусной защиты.

3.2. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), хранящаяся на АРМ, передающаяся по сети, а также информация на съемных носителях. Контроль входящей информации должен осуществляться автоматически, непосредственно после её приёма. При передаче файлов, запакованных в архивы, без их распаковки, должна вручную инициироваться антивирусная проверка этих архивов.

3.3. Процедура обновления баз средства антивирусной защиты должна проводиться не реже одного раза в день на всех АРМ ИСПДн, работающих в сети, не реже одного раза в неделю для всех АРМ ИСПДн, работающих автономно. 

3.4. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено администратором безопасности ИСПДн на предмет отсутствия вредоносного программного обеспечения. Непосредственно после установки (изменения) программного обеспечения должна быть выполнена антивирусная проверка на всех защищаемых серверах и АРМ ИСПДн.

4. ОТВЕТСТВЕННОСТЬ

4.1. Ответственность за проведение мероприятий антивирусного контроля и настройку средств антивирусного контроля в ИСПДн Комитета в соответствии с требованиями настоящей Инструкции возлагается на администратора безопасности ИСПДн и всех должностных лиц, настраивающих и сопровождающих средства антивирусной защиты в ИСПДн Комитета.

4.2. Периодический контроль за состоянием антивирусной защиты (обновление антивирусной программы и антивирусных баз, а так же проверка работоспособности средств антивирусной защиты) в ИСПДн Комитета, осуществляется администратором безопасности ИСПДн и всеми должностными лицами, настраивающими и сопровождающими средства антивирусной защиты в ИСПДн Комитета.
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